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باب دائم بحمیك من غزوات الهاکرز 


إحذر: هويتك مفضوحة عند زيارة مواقح الويب (جزء ۲) 


في العدد الماضي تعرضنا 
لموضوع e‏ 
ا ET‏ 
اللحظة الأولي التي تقوم فيها 
EE TD E‏ 
تقدم معلومات سهلة للعالم كله 
ol‏ 
تفعل الآن على الشبكة. 

E 


التين يمكن خلالهما الحصول على 
الطريقة الصريحة والتي يتم 
TY‏ 
EC EE‏ 
E‏ إلخ.. عن 
TT‏ 
»التسجل« لدي الموقع والتي 
بدونها لن تستطيع الدخول أو 
حتي الحصول علي معلومات من 
لوقع نفسه آو استخدام الغدمة 
التي يقدمهاهذاالموقع .. 
TTT‏ 
ذلك الموقع بعملية (بيع) لهذه 
Cl TTT‏ 
ET‏ 


0 


a 


أآيضا هناك العديد من الطرق 


ا ل ال ت 
OTE‏ 
علي أحدهم . كان أهم هذه 
TS . Cookies‏ 
مشفرة بقوم بتخزينها الموقع 
TT‏ 
تتكون هذه المعلومات من أ سم 
الموقع .. متي كانت آخر زيارة 
EP TET‏ 
عليها بالموقع في آخر زيارة 


داخل كل صفحة؟ 


أيضا معرفة هوبتك عيبر 
E ET‏ 
الإلكتروني لتعد طريقة ثالثة 
E N N a‏ 
مباشرة منك إلى هذا الشخص 
بل تنتقل من حاسب إلي حاسب 
الي ان هل الى دبا 
E E‏ 
EEE NSC‏ 
مرورها عليه في رحلتها. 
EE ET ET‏ 
صندوقك البريدي لدي مزود 
الخدمةلحين eT‏ 
والإحتفاظ بها علي حاسبك لهي 
مشكلة آخري. EN‏ 
في »الوردية الليلية (أو 
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النهارية) لمزود خدمة الإنترنت 
8۴ یمکن أ »يتسلى« بقراءة 

»» یات » وقك | »» E‏ 
الوقت. 


وا الا رو دان 
استعرضنا ما سبق تفصيليا في 
العدد الماضي .. سنستعرض معا 
الطرق الختلفة التي يمكنك من 
خلالها القيام بعمل حاجز منيع 
ضد التعدي علي خصوصياتك 
وهويتك علي الإنترنت 

E E 
- للموقع:‎ )Privacy Policy) 
نتيجة للضغط الإعلامي‎ 
والإهتمام الدولي بهذه القضية‎ 
فلقد قامت العديد من المواقع‎ 
ومزودي خدمه ا‎ 
وثيقة تحدد فيها سياساتهم تجاه‎ 
البيانات المنشورة لديهم.‎ 
في هذه الوثيقة ستجد نوعية‎ 
المعلومات التي يقومون بجمعها‎ 
عنك وكذا الإتجاهات التي سيتم‎ 
إستخدامها فيهم.‎ 
للآسف لے س آی موفع‎ 
عربي هذه الوثيقة أو مايفيد‎ 
وجود سياسة خصوصية لديهم.‎ 
http:/انعقوم ماعن‎ 
Aiساıu فس‎ www .1nternet.com 
الخصوصبة فيه واضحة ة بمكنك‎ 
أن تجدها في العنوا ن التالي:‎ 
http: /lIlwww.internet.com/ 
corporate/privacy/ 
privacypolicy.html 


2. ل تقدم بياناتك الحقيقية عند 


التسجيل لدي موقع ما : 
E TIT‏ 
بالخصوصية ؟ ؟ لو كانت الإجابة 
أتعم.. قان د ال اناتك 
ET‏ ن¿ المحتمل) أن 
يكون آمنا. 

أما لو لم تجد فإنه بالتاكيد 
lC SS‏ 
التسجيل. 

تذکر اا آنه بإستثناء تقديم 
معلومات مثل الخاصة بيطاقة 
الإئتمان عند الشراء من مواقع 
مؤمنة (4٥]0اءءع5)..‏ فإنه يمكنك 
تقديم معلومات خاطئة وغير 
قفعنوان مثل »1234 شار ع« 
سيتم قبوله من معظم مواقع 
الويب وكانه عنوانك الحقيقى. 


3. تتبع إستخدام إسمك: 
فى الراد القااة ءا ٠‏ داك 
لدى إي من المواقع إستخدم 
CT ET E‏ 
OE‏ رقم 


تدوين کل اس CT‏ الذي 
سجلته فیه. 


اا ا 
رسائل إلكترونية معنونة بأحد 
هذه الأسماء فانه سيمكنك 
E‏ 
بل ومقاضاته اذا آردت. 


إلكتروني إضافي: 


لدى أحد المواقع المجانية مثل 0٤‏ 
yÎ (Mail (www.hotmail.com‏ 
)usa.net )www.usa.net‏ يمکنك 
بعد ذلك | : ستخدام هذا العنوان 
تضمن عدم إستخدام عنوان 


EET 


E 
سيجب عليك بعد ذلك قراءة‎ 
eS 
لتتبع الرسائل التي تأتي إليك‎ 
E TOE 

E 


5. إستخدم موقع (بدون هوية 
Anonymizer):‏ 

و لضم ارا 
www .anonYy mer .com‏ هو موقع 
»و سبط « يعمل كحلقة و صل يان 
متصفحك وبين مواقع الويب 
TIES‏ يمنع هذه المواقع 
من الحصول علي آي n‏ 


لكي ET e‏ هذه 
COST‏ تقوح بإضافة 
الكلمات التالية قبل کا 
عنوان آي موقع تقوم بزيارته 
h tt tt Pp : 1 1 0)‏ 
.(www.anonymizer.com:8080‏ 
قفمثلا لزبارة موقعنا 
araba. 1nternet.com‏ بمکنك کتایة 
ذلك کالتالی: 
http://arabia.internet.com./http://‏ 
www.anonymizer.com:8080.‏ 


الت الوك ا اخدمة 
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anonym ier‏ آنها تضيف مرحلة 
CE E‏ 
للوصول إلي متصفحك.. حيث 
ان قبل وصول E‏ ا 
re anonymizer‏ هله 
اعادة رسالا الك بعد ذلك 5 
الحال مما يبطئ عملية وصول 
امعلومات إليك. 

E‏ لزاماً SEES‏ کک 
بإضافة الجملة السابقة قبل أى 


موقع ويب ستقوم بزيارته. 


اذا كنت قد قررت بالفعل 
Ly‏ علي موãaعp anonymizer‏ 
يصقفة أدائمة فانه ا کک 
يقوم I‏ هذه الكلمات i‏ 
لآي موقع ويب تود زيارته. 
زيارة موقع 0۸7117۴۲« الويب: 
http://www.anonymizer.com.‏ 


6. منع ال sعءا)kمم)‏ من وضع 
نفسها على حاسبك الشخصى: 
معظم الإصدارات الحديثة من 
متصفحی الإنترنت ٤r۸ع)ہ1‏ 
مثل نیتسکكاب و 
إكسبلورار تسمح لك بالتحكم 
في عملية السماح أو منع مواقع 
E‏ 
حاسبك. 

سنقوم بعد قليل بإعلامك عن 
الكيفية التي يمكنك بها التحكم 
في ذلك في كلا من المتصفح 
نيتسكاب الاصدار الرايع وكذا 
إنترنت إكسبلورار الاصدار 


باب دائم بحمیك من غزوات الهاکرز 


الخامس. 
آیضا بر نامج PGP Cookies Jn‏ 


الsعا)ممء‏ بينمايقوم بمنع 
مواقع آخرى معينة من وضع 
الsەi)مهء‏ الخاصة بها. 


فموقع متتل 0۳ء.۸«۸ء أو 
Amazon.com‏ قد یکكون من المفید 
عنك من آجل »تفصىل« الآخبار 
2 تهمك أو إعلامك بالجديد 
في نوعيةالكتب التي 
تستهويك بينماموقع آخر مثل 
j_J www.net-hacking.com‏ 
الفضل عدم السماح له بعمل 
ذلك. 


E هي أن تقوم‎ cookies 
بإستمرار من خلال الدخول‎ 
Internet الويندوز !سم‎ er 
c-:// من داخل‎ temporary les 
و حذف ملفات ال‎ 4 
بصفة مستمرة (أنظر‎ ٣0م)‎ 
الصورة التي ل گل اقات‎ 
؟ه1d‌ع۲لا ال ogiesمc داخ ل‎ 
uانا)إy المذكور) .. أو من خلال ال‎ 
مثل الموجودة بالقرص المدمج‎ 
لهذا العدد.‎ 


فقط يجب أن نذكر آنه بدون 
وجود 1esا)okم€‏ فار e‏ 
E‏ قا 
لرغبتك مثل 4103201.00۳ مثلا 
التي تقوم بإقتراح كتب جديدة 


طبقاً لإختياراتك في آخر زيارة 
لك للموقع عند قيامك بزيارة 
الموقع من جديد.فإنهالن 


الإلكتروني بدون هوية: - 

ا بريد | ل 
يحص عنوانك البريدي أو اي 
الإلكترونى مثل مزود الخدمة 
الخاص بك و المسار التي سارت 
E E E E E Er‏ 
إرسال هذه الرسالة تحت عنوان 
an1254@ now here.net‏ دون ای 


إشارة لعنوانك الحقيقي. 


كل مواقع البريد الإلكتروني 
cT‏ تقدم خدماتها 
بالمجان و لكن مايعيب هذه 
الطريقة هو أنهالن تسمح 
بإستقبال آي ردود علي رسالتك 
DESDE IE‏ 
في خدمة ما أو التنويه عن خبر 
ما دون آن يكون في نيتك تلقي 
آى ردود من مستقيلى الرسالة. 
أيضا بعض الناس قد يثير 
قلقهم وصول رسالة ماإلي 
صندوقهم بدون معرفة هويهة 
EM‏ 
CT‏ 

8. إستخدم خاصية التشفير: - 
E‏ 
قراءة بريدك الإلكتروني هو 
إستخدام خاصية التشفير.. 
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فقط عليك ا تتاکد ا الطرف 
الرسالة اديه نفس برنامج فك 
الشفرة الذى قمت تت 
E OT‏ 
وبالتالى يصلح هذا الأمر 
لإرسال و استقبال الرسائل بين 


في النهاية فإن الإنترنت ستظل 
EEE EC EET‏ 
اللا الل کے ااال ا 
ا اا ا 
بالوصول إليها ما يزال سؤال 
بلا إجابة محددة.. فلا توجد بعد 


آي قوانين تحكمها. 


EET TEWE 
اللازم لذلك.‎ 


آما قوة هذا TEY‏ 
TT‏ 
ا ا ا 
الجمهود الإضافي الذي 
»ستضطر « للقيام به للحصول 
على هذه الخصوصية المفقودة. 


و جد على شيكة انترنت غدة 


چ : WWW. e COIN‏ 
is Surf)‏ إامكانية 
إخفاء هويتك عن الواقع التي 

تزورها aT‏ 
OTT TT‏ 
يوصلك اليه بدون ان يمکنه من 
تسجيل آي معلومات عنك حيث 
سيبدو للموقع الذي تزوره أنك 
قادم من عنوان 1۲ الخاص بموقع 
ST EE FEL‏ 
الشبكة باستخدام تقنيات 
TT TTT‏ 
ل 

الإنترنت و إخفاء هويتك 
عن مزودي خدمات إنترنت 158۶ 
وتقدم هذه الخدمة إما مجانا 
بسرعه E TT‏ ء 40 
دولار كل 3 اشهر مع سرعة 
ممتازة ومزايا اقضل ى 
ايه ي الل اي 
الإخفاء...ستلاحظ ذلك عندما 


ل ال 
موقع أخر شهير في هذا ا لمجال 


هو : 
W WW.ULTIMATE-‏ 
حبث يقدم ANON YMITY.COM‏ 
دولار تدفع14زهيدة جدا تبلغ 
مرة واأحدة فقط وهو مشهور 
. جدا فى الأمان والسرية 


بالنسبة لبرامج السريةوالاأمان 


فى الإنترنت هناك برنامج 
سمه GHOST MAI‏ تستطیمع 
CIT‏ 
WWW.ER.UQAM. CA/MER-‏ 
حبث بوقفر LIN./FG3591543/gm”‏ 
لك إمكانية إرسال رسائل 
إلكترونية بدون الكشف عن 
E OS‏ 
lel CARE‏ 
ا الإ DOM‏ 
E TT TD‏ 
ا ا ا ا 
ا ا ا 
ا TOTS‏ 128 
لك باستخدام اسما مستعارا 
E NC‏ 
E ee‏ والدردشةة 
الأخبار وال 
ا لك التحک فق اعدالد 
العلومات التي ستكشفها مواق 
ال ار )ادا i‏ 
مستعارة بثلائة هويات رقمية 
(معلوماتك شخصيدة) مستعارة 
ETT‏ 
0صدار كاملا فانه سيكلفك 
E a‏ 
خمسة اسماء e‏ کل ا 
TT‏ 
C00K-‏ آو لا ترید من السکاکر 


أآيضا بمكنك أ تقةم بتحرية 
مêgژe WWW.PRIVACYX.COM‏ 


SHOPPER 
HOPPER 


تعلیق على مقال العدد السایق بقلم: القاری طارق فاسم 


i 
_يرللد مجاني مشفر ومتخف.‎ 
-تصفح مجاني مشفر و متخف.‎ 
-دردشة مجاني مشفر ومتخف.‎ 


WWW.PRIVACY.NET/ 
برامج یمکنك‎ S0۴ WAR٤ 
EES جلبها‎ 
COOKIES,CACHES,HISTORY 
FILES,NEWSGROUP 
.ARCHIVES... 
www.webtrends.net/tools/ 
يجري عملية‎ security/scan.asp 
فحص لجهازك و يكشف مواطن‎ 
نج‎ E و بدلك‎ e 
لك‎ ٤ CR ال‎ 
TT هذا‎ 
اموقع السابق مجانا لمدة 14 يوم‎ 
150 أو نسخة كاملة بسعر ما بين‎ 
ا‎ 
. الخدمات المضافة‎ 

صip.coا1p. www‏ لحماية بریدك 
الإلكترونى من المتلصصينء۷ 
Based E-mail‏ 
و www.hushmail.com aegJãg—n‏ 
الذي يوفر درجة تشفير تصل 
E r e,‏ 
الإلكتروني. 


N E E 
اليهاهي أن الجهة الوسيطة‎ 
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التي تقدم لك تلك الخدمات 
N EES‏ 
سمعتها الأمنية-إلا في حال 
وقوع اعتداء معلں مصدره 
E eT‏ 
تستخدمه(كالقرصنة). 


وهنالك أيضا E‏ أخرى هي 
ان اا E‏ 
ا ا ا و ا 
المواة قع التي يمنعها البروكسي 
TE Proxy‏ لهذا السيب أ 
يمنع بعض مزودي CLE‏ 
الاس ت EET ENE‏ 

TS العربيةة‎ 
MT DT 


كلمة أخيرة : هنالك ما 
ال والتي تفيد 

في تسريع وتسهيل الدخول 
لواقم التی زر تھا سابقا کم 
ذکر TT‏ 
اماضی .. ويمكنك التحكم فيها 
LES‏ 


بالنسبة ل B4‏ 

ار [te0 E‏ خبار ات 
-اختر 4ءncمصھ۷ہلA‏ خبارات 
- تحرك بالزالق Scro11 a۲‏ 
Cookies‏ 

فتظهر لك 3 خيارات هى: 
AED ET‏ 
cookies‏ . 

Ask me before din jنذآلا 2/طلب‎ 
. accept cookles 

.Disable cookies lqla Jlطب!‎ 7/3 
TS 

e‏ بالنسية ل185 تتبع ما 


e 


-اختر الاأمر كاەهآ من شريط 
الآدوات العلوى لتصفحك. 
-Iخaر Internet Options‏ . 
-اختر لسان التبوبب 111ء9 
و عل الرر a‏ 
الزر Settings‏ 


TE Cookies 7 


ااتباع الان 
E‏ الآمر ا من شري ا 
-إختر مر preferences‏ ا اک 
-أاختر أآمر 4ه متقدم (في 
نهاية القائمة). 
ك 
الثلاثة: 
1//القبول المباشر Accept‏ 
cookies‏ . 
2/طلب الîذنj Ask me before din‏ 
accept cookies‏ . 
3/!بطJl .Disable cookies lqla‏ 


E E FE 
E کرات‎ 
ان‎ EL TT 
ال اال ا‎ 
الإلكتروني‎ COE عنوان‎ 
ا‎ SS E 
البرمجيات لكنك تستطيع شل‎ 
5 کر لل‎ 
م—ن‎ ]nternet هpما)1o‎ ns -اختر‎ 
tools glview 
N 
4هو حرك الزالق للآاسفقل‎ 
eS 
علامتي الاختيا ر(التمكنن) من‎ 
مربعي:‎ 

Enable Java JIT compiler 
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Enable Java logging 
Active Xx Jiبسنلاب وكذلك‎ 
يمكنك اتباع ما‎ 
Sec111) لسان التبويب‎ E 
وانقر‎ ]nterne۲ ہpما!o٣؟نم‎ 
الزر 1ع۷عا ٣هoایئCu فقيیظهر مر‎ 
TT حوار ...انقر على الزر‎ 
مربع آخر ..حرك الزالق‎ 0 
Download رمîإا للأاسفل وعند‎ 
اختر‎ uns1gned Active X controls 
لعدم التمكين.‎ le الخيار‎ 
عند الفقرة 0 آختر الخبار‎ 
Medium security : 
ملاحظة 1:اذا اردت معرفة المزيد‎ 
من المعلومات حول مايعرف‎ 
E TT 
التالية:‎ 
www.privacy.net/analyze 
www.privacy.net/anonymizer 
www.thematrix.com 
www.consumer.net/analyze 


ملاحظة 2: المواقع اقمع التالية هي 
مجمل المواة قم التي م لك 
خدمة الامان 3 ll‏ 
www.anonymizer.com‏ 
WWW.privacyx.com‏ 
www.zeroknowledge.com‏ 
www.privacy.net/software‏ 
www.webtrends.net/tools/secU-‏ 
rity/scan.asp‏ 
WWW.Z1pl1p.com‏ 
WWW. VErISIgN.COM‏ 
WWW.Nna1.com‏ 
www.sterlingweb.com‏ 
www.dbsecure.com‏ 
www.dir.yahoo.com/‏ 
Business_and_economy/Compa-‏ 
nies/Computers/security/Soft-‏ 
ware/encryption‏ 
www.cs.berkley.edu/~raph/‏ 
remailer-list.html‏ 
www.lockdown2000.com‏ 
wWW.qSKiss.com‏ 


